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Overview 

 

เพื่อท าความเข้าใจเก่ียวกับการส่งรายงานทางอิเล็กทรอนิกส ์(FERS) ไปยงัส านกังานป้องกันและปราบปรามการ

ฟอกเงิน จากรูปภาพด้านล่าง การท างานจะเร่ิมจากทางด้านขวา ซึ่งในที่นีจ้ะเรียกวา่ ผู้รายงานธุรกรรม ได้ส่งรายงาน

ไปยงั AMLO โดยผ่าน ETR Gateway 

 

Figure 1: ภาพรวมของระบบการส่งรายงานอิเล็กทรอนิกส์ (FERS) 

โดยรายงานที่ส่งให้ AMLO จะต้องอยู่ในรูปแบบ XML File ตามมาตรฐานของ AMLO และต้องลงลายเซ็น

อิเล็กทรอนกิส์ (Digital Signature) รวมถึงท าการเข้ารหสั (Encryption) ก่อนจะส่งรายงานโดยใช้ ebXML 

 

ETR Gateway จะมีหน้าที่รับรายงานจาก ผู้รายงานธุรกรรมและส่งต่อไปยงั AMLO รวมทัง้รับข้อมลูตอบกลบัจาก 

AMLO และแจ้งผลการส่งรายงานแก่ผู้รายงานธุรกรรม 
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ETR Gateway 

Functionalities and Service  

• Messaging Service Handler 

• Message Tracking Service 

• Transaction Monitoring System 

• Traffic Logging System 

• CA / PKI System 

• Encryption and Security Handling 

• Registration Service 
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AMLO System 

ebXML Protocol  

 ISO 15000-1: ebXML Collaborative Partner Profile Agreement 

 ISO 15000-2: ebXML Messaging Service Specification 

 ISO 15000-3: ebXML Registry Information Model 

 ISO 15000-4: ebXML Registry Services Specification 

 ISO 15000-5: ebXML Core Components Technical Specification, Version 2.01 

 

Figure 2: The Messaging Service Architecture 

 



5 | P a g e  
 

The Option of Submitting Report 

เพื่อความสะดวกส าหรับผู้รายงานธุรกรรม ทาง AMLO ได้จดัเตรียมทางเลือก ส าหรับการส่งรายงานธุรกรรมไว้ 4 

แบบ โดยผู้รายงานธุรกรรมสามารถใช้เป็นทางเลือก ในการส่งรายงานไปยงั AMLO ได้ โดยทางเลือกทัง้ 4 แบบมี

ดงันี ้

 

Option 1:  Host to Host Application  

เหมาะส าหรับผู้รายงานที่มีระบบ ebXML ภายในองค์กร และต้องการเชื่อมต่อระบบดงักล่าวให้สามารถส่งรายงาน

มายงัระบบ AMLO สามารถน าเอกสาร XML File (Signed and Encrypted) มาส่งผา่นระบบดงักล่าวได้ทนัที   

 

Figure 3: Host to Host Application 

Processes การท างานฝ่ังผู้รายงานธุรกรรม 

 Install ebXML Engine at Reporter's system. 

Available on Linux, Unix and Sun Solaris platform. 

 Bank's system generates the XML files. 

 The XML files are signed, encrypted and sent to ebXML Engine automatically, and then 

forwarded to AMLO's system via ETR Gateway. 

 Realtime message tracking at ETR Gateway. 

 

ส่ิงที่ ผู้รายงานจะต้องเตรียมหากต้องการใช้ทางเลือกนี ้

 รายงานในรูปแบบ XML File (Signed and Encrypted) 

 ebXML Engine 

 CA/PKI 
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Option2: FERS Communicator  

เหมาะส าหรับผู้ที่สามารถสร้างรายงาน XML ด้วยตนเองได้ แต่ยงัไม่มีระบบ ebXML ภายในองค์กร สามารถติดตัง้ 

FERS Communicator เพื่อ Sign และ Encrypt รวมถึงส่ง XML File (Signed and Encrypted) เพื่อรายงานไป

ยงัระบบ AMLO ได้ 

 

 

Figure 4: FERS Communicator 

Processes การท างานฝ่ังผู้รายงานธุรกรรม 

 Install FERS Communicator in Bank's system. 

Available on Windows, Linux and UNIX platform. 

 Bank's system generates the XML files and sends to FERS Communicator. 

 The XML files are signed, encrypted and sent by FERS Communicator to AMLO's system 

via ETR Gateway. 

 Real-time message tracking in ETR Gateway 

 

ส่ิงที่ ผู้รายงานจะต้องเตรียมหากต้องการใช้ทางเลือกนี ้

 รายงานในรูปแบบ XML File  

 FERS Communicator (สามารถติดตัง้ได้บนระบบปฏิบติัการ Windows, Linux และ UNIX) 

 CA 
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Option3: FERS Upload File  

เหมาะส าหรับผู้รายงานที่สามารถสร้างรายงานในรูปแบบ XML File(Signed and Encrypted)ได้เอง และไม่

ต้องการติดตัง้โปรแกรมใดๆ  เพิ่มเติม สามารถน า XML File(Signed and Encrypted) มา Upload ที่ FERS 

Application เพื่อส่งรายงานมายงัระบบ AMLO ได้ทนัท ี

 

Figure 5: FERS Upload File 

Processes การท างานฝ่ังผู้รายงานธุรกรรม 

 Bank's system generates the XML files. 

 The XML files are signed and encrypted. 

 Bank uploads file to ETR Gateway and the file will be sent to AMLO's system by FERS 
Application. 

 Real-time message tracking in FERS Application. 

 * No installation at Reporter's system. 

 

ส่ิงที่ ผู้รายงานจะต้องเตรียมหากต้องการใช้ทางเลือกนี ้

 รายงานในรูปแบบ XML File (Signed and Encrypted) 

 CA/PKI 
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Option4: FERS Portal  

เหมาะส าหรับผู้รายงานที่ไม่สามารถสร้างรายงานในรูปแบบ XML File ได้ ผู้รายงานสามารถกรอกข้อมลูเพื่อส่ง

รายงานธุรกรรมไปยงัระบบ AMLO โดยผ่าน FERS Portal 

 

Figure 6: หน้าจอส าหรับกรอกรายงานใน FERS Portal 

 

Processes การท างานฝ่ังผู้รายงานธุรกรรม 

 Install CA application. 

Available on Windows platform. 

 Users enter data manually. 

 FERS Portal generates XML file, signs with CA Application and sends to AMLO's system. 

 Real-time message tracking in FERS Portal. 

 

ส่ิงที่ ผู้รายงานจะต้องเตรียมหากต้องการใช้ทางเลือกนี ้

 CA Application. 

 CA 
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Appendix 
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Appendix 1 
 

FERS Communicator 

ภายในโปรแกรม FERS Communicator มีส่วนประกอบส าคญัที่ใช้ในการส่ง – รับ ข้อมลู ดงันี ้

 OUTBOX – การก าหนดต าแหน่งที่อยู่ของ XML File ที่ใช้ส่ง 

 INBOX – การก าหนดต าแหน่งที่อยู่ของ Response File 

 LOG – การก าหนดต าแหน่งที่อยู่ของ Log File 

 Error – การก าหนดต าแหน่งที่อยูข่อง File ที่ Error 

FERS Communicator จะอ่านข้อมลูจาก OUTBOX จากนัน้จะท าการ Sign และ Encrypt ก่อนจะส่งไปยงั ETR 

Gateway และในขณะที่โปรแกรมท างานอยู่จะท าการติดต่อไปยงั ETR Gateway ทกุๆ 30 วนิาที เพื่อตรวจสอบว่า

มีข้อมลูตอบกลบัหรือไม่ หากพบข้อมลูตอบกลบัจะท าการดาวน์โหลดและเก็บไว้ที่ INBOX ผู้รายงานสามารถรับ 

Response File ได้จากต าแหน่งนี ้

ในกรณีที่มีข้อผิดพลาดจากการส่งข้อมลู โปรแกรมจะเก็บไฟล์ไว้ที่ต าแหน่ง ERROR และผู้รายงานสามารถเข้าไป

ตรวจสอบข้อผิดพลาดได้ที่ LOG โดยการบนัทึก LOG แบ่งไฟล์ตามวนัที ่
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Figure 7:FERS Communicator 
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Specification of FERS Communicator 

 File Size 

ขนาดของไฟล์ทีส่่ง ขึน้อยูก่ับ Memory ของเคร่ืองและความเร็วของอินเตอร์เน็ตที่เชื่อมต่อ 

 Number of File  

สามารถส่งได้ครัง้ละ 1 ไฟล์ โดยโปรแกรมจะวนรอบการท างานจนกวา่จะส่งไฟล์ได้ทัง้หมด 

 Response Message  

โปรแกรมจะท าการตรวจสอบ Response จาก ETR Gateway ทกุ ๆ  30 วินาที หากพบวา่มีข้อมลูจะดาวน์โหลด

กลบัมาทนัท ี

 Error Handling 

จะย้ายไฟล์ที่ Error ไปยงั ต าแหน่งทีร่ะบไุว้ เพื่อไม่ให้รบกวนการส่งไฟล์อ่ืนๆ สามารถตรวจสอบ Error ได้จาก Log 

File 

 Support Proxy Server  

สามารถส่งข้อมลูผ่าน Proxy Server ได้ 

 Automatic Switch Endpoint  

หาก Primary End point ไม่สามารถส่งรายงานได้ จะท าการส่งไปยงั Mirror ที่ Setup ไว้ทนัท ี
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System Requirement 

 Operating System  

สามารถติดตัง้ได้บนระบบปฏิบติัการ Windows, Linux และ UNIX  

 CPU 

Processor: 500 megahertz (MHz) processor  หรือสงูกว่า 

 Memory  

Memory (RAM): 256 megabyte (MB) RAM หรือสงูกวา่ 

 Hard Disk  

100 MB ส าหรับโปรแกรม นอกจากนัน้พืน้ที่ส าหรับรายงานจะขึน้อยู่กับผู้รายงานเอง 

 


