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ข้อแนะน าส าหรับการด าเนินการตดิตั้งและพัฒนาระบบสารสนเทศ 

เพื่อส่งรายงานธุรกรรมผ่านสื่ออิเล็กทรอนิกส์  

ตามกฎหมายว่าดว้ยการป้องกันและปราบปรามการฟอกเงิน 
 

หลกัการและเหตุผล 

 ตามพระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. ๒๕๔๒ ซึ่งแก้ไขเพ่ิมเติมโดยพระราชบัญญัติ

ป้องกันและปราบปรามการฟอกเงิน (ฉบับที่ ๓) พ.ศ. ๒๕๕๒ ได้มีการก าหนดให้สถาบันการเงิน และผู้ประกอบ

อาชีพตามมาตรา ๑๖ มีหน้าที่ต้องรายงานธุรกรรมต่อส านักงาน ปปง. ซึ่งจ านวนของสถาบันการเงิน และผู้

ประกอบอาชีพตามมาตรา ๑๖ ที่มีหน้าที่ต้องรายงาน มีจ านวนมากกว่า ๔๐,๐๐๐ ราย ซึ่งจะต้องรายงานมายัง

ส านักงาน ปปง. ได้ทั้งในรูปแบบเอกสารและรูปแบบรายงานธุรกรรมอิเล็กทรอนิกส์  

เนื่องด้วยจ านวนผู้รายงาน และปริมาณธุรกรรมที่ต้องรายงานมีเป็นจ านวนมาก ผู้รายงานจึงควร

ด าเนินการติดตั้ง พัฒนา หรือจัดให้มีระบบการบริหารจัดการข้อมูล (Gateway) เพ่ือสนับสนุนการส่งรายงาน

ธุรกรรมผ่านสื่ออิเล็กทรอนิกส์ นอกจากนี้ ควรมีระบบการจัดเก็บข้อมูลขนาดใหญ่ มีประสิทธิภาพสูง ตลอดจนมี

ระบบส ารองเพ่ือให้สามารถส่งรายงานธุรกรรมได้อย่างต่อเนื่อง และมีประสิทธิภาพ 

ระบบการบริหารจัดการข้อมูล (Gateway) นี้ นอกจากจะมีหน้าที่ในการสนับสนุนการท างานของระบบ

การส่งรายงานธุรกรรมผ่านสื่ออิเล็กทรอนิกส์แล้ว ยังต้องมีแผนกช่วยเหลือ (Help Desk) โดยมีศูนย์บริการทาง



 

ส านักงานป้องกันและปราบปรามการฟอกเงิน วันที่ ๒๓ มิถุนายน ๒๕๕๔ 

 

๒ 

โทรศัพท์ (Call Center) เพ่ือรองรับในการตอบปัญหา และช่วยเหลือผู้รายงานทางด้านเทคนิค เพ่ือให้สามารถส่ง

รายงานธุรกรรมผ่านสื่ออิเล็กทรอนิกส์ได้อย่างถูกต้อง ครบถ้วน 

ดังนั้น เพ่ือให้การส่งรายงานธุรกรรมเป็นไปตามกฎหมาย มีความต่อเนื่องในการด าเนินงาน รวมถึงมีความ

ปลอดภัย มีความน่าเชื่อถือในการรายงานธุรกรรม ผู้ให้บริการใบรับรองอิเล็กทรอนิกส์และผู้ให้บริการบริหาร

จัดการข้อมูล (Gateway) จึงต้องมีคุณสมบัติ และด าเนินงานตามขั้นตอนดังต่อไปนี้
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๓ 

คุณสมบตัิและขั้นตอนการด าเนินการของผู้ให้บริการเกีย่วกบัใบรับรอง

อเิลก็ทรอนิกส์ 
 

คุณสมบัตขิองผู้ให้บริการเกีย่วกบัใบรับรองอเิลก็ทรอนิกส์ 

๑. เป็นบริษัทจ ากัด หรือบริษัทจ ากัด (มหาชน) มีทุนจดทะเบียนไม่น้อยกว่า ๕๐ ล้านบาท หรือหน่วยงานราชการ

หรือหน่วยงานของรัฐ และเป็นผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (Certificate Authority "CA") หรือผู้

ให้บริการรับลงทะเบียนใบรับรองอิเล็กทรอนิกส์ (Registration Authority “RA”) 

๒. ไม่ประกอบธุรกิจที่มีความเสี่ยง ที่เป็นสาเหตุของของความเสียหายต่อสาธารณะ หรือความมั่นคงทางการเงิน

ของประเทศ (Causing damage to public or financial stability) 

๓. กรรมการ/ผู้มีอ านาจจัดการไม่มีลักษณะต้องห้าม เช่น ถูกพิทักษ์ทรัพย์ , (เคย) ล้มละลาย และยังไม่พ้น ๒ ปี

นับแต่ยกเลิกหรือปลดจากการล้มละลาย หรือเคยได้รับโทษจ าคุกในคดีอาญาซึ่งศาลได้มีค าพิพากษาถึงที่สุด 

๔. มีประสบการณ์เป็นผู้ให้บริการด้านธุรกรรมอิเล็กทรอนิกส์ 

๕. ใช้ระบบคอมพิวเตอร์ฮาร์ดแวร์และซอฟต์แวร์ที่ถูกจัดล าดับความน่าเชื่อถือตามหลักมาตรฐานความมั่นคง

ปลอดภัยเป็นที่ยอมรับในระดับสากล 

๖. มีการควบคุมความมั่นคงปลอดภัยในการบริหารจัดการส าหรับการออกใบรับรองอิเล็กทรอนิกส์ 

๗. มีโครงสร้างพ้ืนฐานระบบสารสนเทศและทีมบุคคลากรที่มีความเชี่ยวชาญเฉพาะในการบริหารจัดการตามหลัก

มาตรฐานความมั่นคงปลอดภัยสากล ตัวอย่างเช่น ISO/IEC:27001 เป็นต้น 

ขั้นตอนในการขอเป็นผู้ให้บริการเกีย่วกบัใบรับรองอเิลก็ทรอนิกส์ 

๑. ผู้ ให้บริการจะต้องน าเสนอเอกสาร Proposal ให้แก่ส านักงาน ปปง. โดยรายละเอียดของเอกสาร 

Proposal จะต้องประกอบด้วยหัวข้อ ดังต่อไปนี้ 

๑.๑. รายละเอียดประวัติของบริษัท (Company profile) 

๑.๒. เอกสารการจดทะเบียน ได้แก่ หนังสือรับรองการจดทะเบียนบริษัท 
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๔ 

ผู้ให้บริการจะต้องส่งเอกสารข้อเสนอ (Proposal) ให้กับส านักงาน ปปง. ภายในวันที่ ๘ กรกฎาคม ๒๕๕๔ 

หากส่งภายหลังจากนี้ทางส านักงาน ปปง. จะพิจารณาในรอบถัดไป (ซึ่งทางส านักงาน ปปง. จะท าการ

ประกาศวันพิจารณาในรอบถัดไปอีกครั้งหนึ่ง) 

๒. ผู้ให้บริการที่ได้ส่งเอกสารข้อเสนอ Proposal ให้กับทางส านักงาน ปปง. แล้ว ต้องน าเสนอรายละเอียดของ

ระบบงานให้แก่ส านักงาน ปปง.  เพ่ือแสดงความรู้ความเข้าใจเกี่ยวกับระบบงานที่จะให้บริการ จะต้องมี

เอกสารประกอบดังนี้ 

๒.๑. โครงสร้างการท างานของระบบ 

๒.๒. ฟังก์ชั่นการท างาน ตลอดจนเอกสารอ่ืนๆ ที่เกี่ยวข้อง เช่น นโยบายใบรับรองอิเล็กทรอนิกส์ (CP), แนว

ปฏิบัติในการออกใบรับรองอิเล็กทรอนิกส์ (CPS) เป็นต้น 

๒.๓. รายละเอียดของอุปกรณ์และ Server ตลอดจน Software ต่าง ๆ ที่ต้องใช้ในการบริหารจัดการระบบทั้ง 

Primary Site และ Backup Site 

โดยต้องส่งเอกสารเหล่านี้ให้แก่ส านักงาน ปปง. ภายในวันที่ ๑๕ กรกฎาคม ๒๕๕๔ 

๓. ภายหลังการน าเสนอ Proposal พร้อมรายละเอียดการด าเนินงาน และส านักงาน ปปง. แจ้งให้ทางผู้ให้บริการ 

เพ่ือก าหนดวันเวลาพร้อมจัดเตรียมระบบดังกล่าวเพ่ือท าการทดสอบเสมือนจริงในการท างานควบคู่กับระบบ

ของส านักงาน ปปง. และระบบของผู้รายงานธุรกรรม โดยจะต้องมีการทดสอบเป็นอย่างน้อยดังหัวข้อต่อไปนี้   

๓.๑. ทดสอบการลงทะเบียนเพื่อขอใบรับรองอิเล็กทรอนิกส์ 

๓.๒. ทดสอบการเชื่อมต่อกับส านักงาน ปปง. 

๓.๓. ทดสอบการน า Certificate/PKI ไปใช้งาน 

ทางส านักงาน ปปง. จะแจ้งวันเข้าทดสอบเสมือนจริง ให้กับผู้ให้บริการทราบตั้งแต่วันที่ ๑๕ กรกฎาคม 

๒๕๕๔ เป็นต้นไป โดยก าหนดวัน เวลา และระยะเวลาในการทดลองจะขึ้นอยู่กับล าดับการยื่นเอกสารและ

ความพร้อมของผู้ให้บริการ 



 

ส านักงานป้องกันและปราบปรามการฟอกเงิน วันที่ ๒๓ มิถุนายน ๒๕๕๔ 

 

๕ 

๔. เพ่ือให้ผู้ให้บริการแสดงได้ว่าสามารถให้บริการได้จริง ผู้ให้บริการ ต้องน าเสนอแผนการด าเนินงานของผู้

ให้บริการ ก่อนการให้บริการจริง โดยจะต้องระบุขั้นตอนต่างๆ อย่างละเอียด และระบุวันที่สามารถให้บริการ

ได้จริง ตลอดจนได้ด าเนินการตามข้ันตอนต่างๆครบถ้วนแล้ว 

๕. ผู้ที่มีคุณสมบัติเหมาะสมในการให้บริการต้องสามารถพัฒนาระบบซอฟต์แวร์ที่เกี่ยวข้องกับระบบใบรับรอง

อิเล็กทรอนิกส์ของส านักงาน ปปง. ได้โดยไม่คิดค่าใช้จ่ายใดๆ ทั้งนี้ การด าเนินการมีดังต่อไปนี้ 

๕.๑. มีระบบสารสนเทศที่ให้บริการในการตรวจสอบสถานภาพต่างๆ ของใบรับรองอิเล็กทรอนิกส์ ผ่านทาง 

web service เพ่ือให้ระบบของส านักงาน ปปง. สามารถเชื่อมต่อเข้ากับระบบของผู้ให้บริการใช้งานได้ 

แบบ Real-time 

๕.๒. การรักษาความลับ 

๕.๒.๑. ผู้ให้บริการต้องด าเนินการทั้งปวงด้วยความละเอียดรอบคอบ และระมัดระวังเพ่ือรักษาความลับ

ของข้อมูลของทุกหน่วยงานที่เกี่ยวข้องกับระบบของส านักงาน ปปง. และความมั่นคงปลอดภัย

ของระบบ 

๕.๒.๒. ผู้ให้บริการจะต้องจัดท าแผนปฏิบัติการเกี่ยวกับการท างานทั้งปวงที่เกี่ยวข้องกับระบบของ

ส านักงาน ปปง. ที่แสดงให้เห็นถึงการรักษาความลับของข้อมูลและความปลอดภัยของระบบที่

สามารถตรวจสอบได้ 

๕.๒.๓. ผู้ให้บริการต้องมีแผนป้องกันไม่ให้เกิดความเสียหายอันมีสาเหตุมาจากการจัดการ และ/หรือการ

ปฏิบัติงานของพนักงานของผู้ให้บริการทั้งการเข้าถึง Data Center หรือการปฏิบัติงานผ่าน

ระบบเครือข่ายทางไกลในส่วนที่เกี่ยวข้องกับระบบของส านักงาน ปปง. 

๕.๒.๔. การเข้าถึงสถานที่ติดตั้งระบบของผู้ให้บริการ ต้องปฏิบัติตามระเบียบการเข้าถึง Data Center 

อย่างเคร่งครัด 

๕.๒.๕. การเข้าถึงระบบของผู้ให้บริการผ่านระบบเครือข่ายทางไกล ต้องด าเนินการด้วยวิธีที่มีความ

ปลอดภัย และต้องปฏิบัติตามกฎระเบียบการเข้าถึงระบบของผู้ให้บริการโดยเคร่งครัด 

๕.๒.๖. การพัฒนาระบบการบันทึกข้อมูลการเข้าถึงระบบ จะต้องมีจัดเก็บข้อมูลการท างานทุกกิจกรรม 

๕.๒.๗. ผู้ให้บริการต้องสามารถปฏิบัติตามกฎหมาย และระเบียบเกี่ยวกับการรักษาความลับของทาง

ราชการได้ 
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๖ 

๕.๓. การให้บริการ Help Desk และ Call Center โดยมีข้อก าหนดในการให้บริการดังนี้ 

ประเภทบริการ ข้อก าหนดของการให้บริการ 

๑. ระยะเวลาการให้บริการ ให้บริการทุกวัน (เว้นวันหยุดราชการ) เวลา ๙.๐๐ – ๑๗.๐๐ น. 

๒. การติดต่อสอบถามเจ้าหน้าที่ Help 

Desk และ Call Center ทาง

โทรศัพท์ 

ผู้ใช้บริการ ๕ ครั้ง จะต้องสามารถติดต่อเจ้าหน้าที่ Help Desk และ 

Call Center ได้อย่างน้อย ๓ ครั้ง (ค านวณค่าเฉลี่ยรายวันระหว่างเวลา 

๙.๐๐ – ๑๗.๐๐ น.) เว้นแต่เกิดปัญหาอันพิสูจน์ได้ว่าเกิดจากหน่วยงาน

อ่ืน เช่น ผู้ใช้บริการ 

๓. การติดต่อสอบถามเจ้าหน้าที่ Help 

Desk และ Call Center ทางอีเมล์ 

Help Desk และ Call Center ต้องตอบค าถามทีเ่ป็นข้อมูลทั้งข้อ

กฎหมายที่เกี่ยวข้องกับใบรับรองอิเล็กทรอนิกส์และเทคนิคได้ทันที 

๔. สถานที่ให้บริการ ผู้ให้บริการใบรับรองอิเล็กทรอนิกส์เป็นผู้ด าเนินการและจัดหาสถานที่

ให้บริการพร้อมอุปกรณ์เครือข่ายที่เก่ียวข้อง 
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๗ 

คุณสมบัติและขั้นตอนการด าเนินการของผู้ให้บริการ Gateway  

(ส าหรับสถาบันการเงิน) 

 

คุณสมบัติของผู้ให้บริการ Gateway (ส าหรับสถาบันการเงิน) 

๑. เป็นบริษัทจ ากัด หรือบริษัทจ ากัด (มหาชน) มีทุนจดทะเบียนไม่น้อยกว่า ๕๐ ล้านบาท หรือหน่วยงานราชการ 

หรือหน่วยงานของรัฐ 

๒. ไม่ประกอบธุรกิจที่มีความเสี่ยง ที่เป็นสาเหตุของของความเสียหายต่อสาธารณะ หรือความมั่นคงทางการเงิน

ของประเทศ (Causing damage to public or financial stability) 

๓. กรรมการ/ผู้มีอ านาจจัดการไม่มีลักษณะต้องห้าม เช่น ถูกพิทักษ์ทรัพย์ , (เคย) ล้มละลาย และยังไม่พ้น ๒ ปี

นับแต่ยกเลิกหรือปลดจากการล้มละลาย หรือเคยได้รับโทษจ าคุกในคดีอาญาซึ่งศาลได้มีค าพิพากษาถึงที่สุด 

๔. มีประสบการณ์ในการให้บริการพัฒนาระบบสารสนเทศที่เกี่ยวข้องกับการรับส่งข้อมูล หรือเป็นผู้ให้บริการ

ระบบคอมพิวเตอร์ในการรับส่งข้อมูล 

๕. ใช้ระบบคอมพิวเตอร์ฮาร์ดแวร์และซอฟต์แวร์ที่ถูกจัดล าดับความน่าเชื่อถือตามหลักมาตรฐานความมั่ นคง

ปลอดภัยเป็นที่ยอมรับในระดับสากล 

๖. มีโครงสร้างพ้ืนฐานระบบสารสนเทศและทีมบุคคลากรที่มีความเชี่ยวชาญเฉพาะในการบริหารจัดการตามหลัก

มาตรฐานความมั่นคงปลอดภัยสากล 

 

คุณลักษณะของระบบ Gateway (ส าหรับสถาบันการเงิน) 

ระบบ Gateway ควรมีคุณลักษณะดังต่อไปนี้ 

๑. มี ebXML Software ทีม่ีโครงสร้างตามมาตรฐานของ UN/CEFACT และ OASIS 

๒. ระบบสามารถแนบเอกสาร (Payload) ในรูปแบบ Multi-part แก่เอกสาร ebXML Body 
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๘ 

๓. ระบบสามารถสร้างเอกสาร Signal ที่สอดคล้องกับข้อตกลงด้านเทคนิคในการรับส่ง 

เช่น Acknowledgement Message, Error Message, Status Message เป็นต้น 

๔. มีระบบแจ้งให้ผู้ใช้ทราบว่าข้อมูลส่งไม่ส าเร็จ โดยจะมีข้อความแจ้งมายังผู้ใช้ ให้ด าเนินการส่งใหม่ด้วยตนเอง

หรือระบบสามารถท าการจัดส่งให้ใหม่โดยอัตโนมัติ ทั้งนี้การส่งอัตโนมัติจากระบบสามารถที่จะก าหนด

ช่วงเวลาในการส่งเอกสารอีกครั้งหนึ่งได้ 

๕. ระบบสามารถตรวจสอบและปฏิเสธการรับเอกสารซ้ าได้ (Duplicate Eliminate) 

๖. มีระบบ Software ส าหรับเชื่อมโยงกับผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (Certificate Authority: 

CA) และสามารถท างานร่วมกันได้แบบ Real-time เช่น การตรวจสอบสถานภาพ Digital Certificate เป็นต้น 

๗. มีระบบ PKI & Digital Signature Software พร้อม Toolsและ PKI Application ส าหรับใช้งานร่วมกับ

รายงานอิเล็กทรอนิกส์ 

๘. ต้องมีระบบ Message Tracking ที่ใช้งานผ่าน Browser โดยใช้โปรโตคอล HTTP/HTTPS  เพ่ือการตรวจสอบ 

ติดตาม และสืบค้นประวัติการรับส่งรายงานธุรกรรมผ่าน Internet ได้อย่างมีประสิทธิภาพ 

๙. มีระบบ Production Server ที่มีการท า redundant ซึ่งสามารถท างาน Backup ซึ่งกันและกันได้อย่างมี

ประสิทธิภาพ ในกรณีท่ี server ใด server หนึ่งไม่สามารถใช้งานได้ โดยข้อมูลทั้งสองระบบต้อง Update 

เหมือนกันแบบ Real-time หรือระบบ Backup อ่ืนๆที่ดีกว่า เช่น การท า Backup Site หรือ Disaster 

Recovery Site (DRS) เป็นต้น 

๑๐. มีระบบ Message Handler Service ที่สามารถท างานร่วมกับ Protocol  HTTP/HTTPS, Web Services 

หรือ ebXML Version 2.0 หรือดีกว่า ได้อย่างมีประสิทธิภาพ 

๑๑. มีระบบ Automatic Processing Notification การแสดง Error Message แจ้งให้ผู้ใช้ทราบ โดยอัตโนมัติ

ในทันที 

๑๒. ระบบต้องมีการจัดเก็บ Transaction Log  ในทุกขั้นตอน 

๑๓. ระบบต้องมีการบันทึกประวัติ เวลาการเข้าใช้งานระบบในแต่ละครั้งรวมถึงข้อมูลที่จ าเป็นต่างๆ 

๑๔. สนับสนุน Service Oriented Architecture (SOA) หรือรองรับการเช่ือมต่อในรูปแบบ Web Services 

๑๕. มีระบบการควบคุมเป็นแบบรวมศูนย์ ที่สามารถท าการก าหนดค่า (configuring) ดูแล

ระบบ (administering) และตรวจสอบการท างาน (monitoring)  ได ้
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๙ 

๑๖. สนับสนุนระบบการแจ้งเตือน โดยหากเกิดการผิดพลาดในการรับส่ง หรือจ านวนเอกสารไม่เป็นไปตามที่ตกลง

กันไว้ สามารถส่ง e-mail แจ้งผู้ดูแลระบบได้ 

๑๗. เป็นศูนย์กลางในการจัดการความปลอดภัยของ web service ได้แก่ encryption, firewall และ digital 

signature 

๑๘. ระบบสามารถรองรับการท า XML Schema validation เพ่ือตรวจสอบความถูกต้องของข้อมูล (data 

validation) 

๑๙. สามารถป้องกันการโจมตีแบบ XML Denial of Service (XDOS) 

๒๐. สนับสนุน XML digital signature 

ซึ่งคุณลักษณะของ Gateway ที่ทางส านักงาน ปปง. ก าหนดไว้นั้น จะมีการพิจารณาตามสถาปัตยกรรมและ

เทคโนโลยีที่ผู้ให้บริการเลือกใช้ รวมถึงรูปแบบการรายงานที่ให้บริการ โดยทางส านักงาน ปปง. จะเป็นผู้พิจารณา

จากการน าเสนอของผู้ให้บริการ 

ขั้นตอนในการขอเป็นผู้ให้บริการ Gateway (ส าหรับสถาบันการเงิน) 

๑. ผู้ให้บริการ Gateway จะต้องน าเสนอเอกสาร Proposal ให้แก่ส านักงาน ปปง.  โดยรายละเอียดของ

เอกสาร Proposal จะต้องประกอบด้วยหัวข้อ ดังต่อไปนี้ 

๑.๑. รายละเอียดประวัติของบริษัท (Company profile) 

๑.๒. ข้อมูลและรายละเอียดเกี่ยวกับประสบการณ์ในการพัฒนาระบบสารสนเทศ (Gateway) ที่เกี่ยวข้องกับ

การรับส่งข้อมูล หรือเป็นผู้ให้บริการระบบสารสนเทศในการรับส่งข้อมูล พร้อมทั้งรายชื่อหน่วยงานที่มี

การให้บริการอยู่ ณ ปัจจุบัน 

๑.๓. เอกสารการจดทะเบียน ได้แก่ หนังสือรับรองการจดทะเบียนบริษัท 

ผู้ให้บริการ Gateway จะต้องส่งเอกสาร Proposal ให้กับส านักงาน ปปง. ภายในวันที่ ๑๕ กรกฎาคม ๒๕๕๔ 

หากส่งภายหลังจากนี้ทางส านักงาน ปปง. จะพิจารณาในรอบถัดไป (ซึ่งทางส านักงาน ปปง. จะท าการ

ประกาศวันพิจารณาในรอบถัดไปอีกครั้งหนึ่ง) 
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๑๐ 

๒. ผู้ให้บริการ Gateway ที่ได้ส่งเอกสาร Proposal ให้กับทางส านักงาน ปปง. แล้ว ต้องน าเสนอรายละเอียดของ

ระบบงานให้แก่ส านักงาน ปปง.  เพ่ือแสดงความรู้ความเข้าใจเกี่ยวกับระบบงานที่จะให้บริการ จะต้องมี

เอกสารประกอบดังนี้ 

๒.๑. โครงสร้างการท างานของระบบ 

๒.๒. ฟังก์ชันการท างาน ตลอดจนเอกสารอ่ืนๆ ที่เกี่ยวข้อง 

๒.๓. รายละเอียดของอุปกรณ์และ Server ตลอดจน Software ต่าง ๆ ที่ต้องใช้ในการบริหารจัดการระบบ 

โดยต้องส่งเอกสารเหล่านี้ให้แก่ส านักงาน ปปง. ภายในวันที่ ๒๒ กรกฎาคม ๒๕๕๔ 

๓. ภายหลังการน าเสนอ Proposal พร้อมรายละเอียดการด าเนินงาน ส านักงาน ปปง. จะแจ้งให้ทางผู้ให้บริการ 

Gateway ก าหนดวันเวลาพร้อมการจัดเตรียมระบบดังกล่าวเพ่ือทดสอบเสมือนจริงในการท างานควบคู่กับ

ระบบของส านักงาน ปปง. และระบบของผู้รายงานธุรกรรม โดยจะต้องท าการทดสอบดังหัวข้อต่อไปนี้ เป็น

อย่างน้อย 

๓.๑. Functional Test 

๓.๒. System Integration Test 

๓.๓. Load Test 

ส านักงาน ปปง. จะเรียกผู้ให้บริการ Gateway เข้าทดสอบเสมือนจริง ตั้งแต่วันที่ ๒๒ กรกฎาคม ๒๕๕๔ เป็น

ต้นไป ซึ่งระยะเวลาขึ้นอยู่กับล าดับการยื่นเอกสารและความพร้อมของผู้ให้บริการ 

๔. เพ่ือใหผู้้ให้บริการ Gateway แสดงได้ว่าสามารถให้บริการได้จริง ผู้ให้บริการ Gateway ต้องน าเสนอแผนการ

ด าเนินงานของผู้ให้บริการ Gateway ก่อนการให้บริการจริง โดยจะต้องระบุขั้นตอนต่างๆอย่างละเอียด และ

ระบุวันที่สามารถให้บริการได้จริง ตลอดจนได้ด าเนินการตามขั้นตอนต่างๆครบถ้วนแล้ว 

๕. ผู้ที่มีคุณสมบัติเหมาะสมในการให้บริการ Gateway ต้องสามารถพัฒนาระบบซอฟต์แวร์ที่เกี่ยวกับการรับส่ง
ข้อมูลทางอิเล็กทรอนิกส์กับให้กับส านักงาน ปปง. โดยผ่านระบบ Gateway โดยไม่คิดค่าใช้จ่ายใดๆ ทั้งนี้การ
ด าเนินการมีดังต่อไปนี้ 
๕.๑. การรักษาความลับ 



 

ส านักงานป้องกันและปราบปรามการฟอกเงิน วันที่ ๒๓ มิถุนายน ๒๕๕๔ 

 

๑๑ 

๕.๑.๑. ผู้ให้บริการ Gateway ต้องด าเนินการทั้งปวงด้วยความละเอียดรอบคอบ และระมัดระวังเพ่ือ
รักษาความลับของข้อมูลของทุกหน่วยงานที่เกี่ยวข้องกับระบบของส านักงาน ปปง. และความ
มั่นคงปลอดภัยของระบบของส านักงาน ปปง. 

๕.๑.๒. ผู้ให้บริการ Gateway จะต้องจัดท าแผนปฏิบัติการเกี่ยวกับการท างานทั้งปวงที่เกี่ยวข้องกับ
ระบบของส านักงาน ปปง. ที่แสดงให้เห็นถึงการรักษาความลับของข้อมูลและความปลอดภัยของ
ระบบของส านักงาน ปปง. ที่สามารถตรวจสอบได้   

๕.๑.๓. ผู้ให้บริการ Gateway ต้องจัดท าขั้นตอนการปฏิบัติงานอย่างละเอียดเกี่ยวกับการเข้าถึง 
Gateway และการปฏิบัติงานใน Data Center รวมถึงตรวจสอบการปฏิบัติงานของพนักงานที่
เกี่ยวข้องกับระบบ Gateway 

๕.๑.๔. ผู้ให้บริการต้องมีแผนป้องกันไม่ให้เกิดความเสียหายอันมีสาเหตุมาจากการจัดการ และ/หรือการ
ปฏิบัติงานของพนักงานของผู้ให้บริการ Gateway ทั้งการเข้า Data Center หรือการปฏิบัติงาน
ผ่านระบบเครือข่ายทางไกลในส่วนที่เกี่ยวของกับระบบของส านักงาน  

๕.๑.๕. การเข้าถึงสถานที่ติดตั้งระบบของผู้ให้บริการ Gateway ต้องปฏิบัติตามระเบียบการเข้าถึง Data 
Center อย่างเคร่งครัด 

๕.๑.๖. การเข้าถึงระบบของผู้ให้บริการ Gateway ผ่านระบบเครือข่ายทางไกล ต้องด าเนินการด้วยวิธีที่
มีความปลอดภัย และต้องปฏิบัติตามกฎระเบียบการเข้าถึงระบบของผู้ให้บริการ Gateway โดย
เคร่งครัด 

๕.๑.๗. การพัฒนาระบบการบันทึกข้อมูลการเข้าถึงระบบ จะต้องจัดเก็บข้อมูลการท างานทุกกิจกรรม 
๕.๑.๘. ผู้ให้บริการ Gateway ต้องสามารถปฏิบัติตามกฎหมาย และระเบียบเกี่ยวกับการรักษาความลับ

ของทางราชการได้ 
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๑๒ 

๕.๒. การให้บริการ Help Desk และ Call Center โดยมีข้อก าหนดในการให้บริการดังนี้ 

ประเภทบริการ ข้อก าหนดของการให้บริการ 

๑. ระยะเวลาการให้บริการ ให้บริการทุกวัน (เว้นวันหยุดราชการ) เวลา ๙.๐๐ – ๑๗.๐๐ น. 

๒. การติดต่อสอบถามเจ้าหน้าที่ Help 
Desk และ Call Center ทาง
โทรศัพท์ 

ผู้ใช้บริการ ๕ ครั้ง จะต้องสามารถติดต่อเจ้าหน้าที่ Help Desk 
และ Call Center ได้อย่างน้อย ๓ ครั้ง (ค านวณค่าเฉลี่ยรายวันระหว่าง
เวลา ๙.๐๐ – ๑๗.๐๐ น.) เว้นแต่เกิดปัญหาอันพิสูจน์ได้ว่าเกิดจาก
หน่วยงานอื่น เช่น ผู้ใช้บริการ 

๓. การติดต่อสอบถามเจ้าหน้าที่ Help 
Desk และ Call Center ทางอีเมล์ 

Help Desk และ Call Center ต้องมีความรู้ความสามารถในการตอบ
ค าถามเร่ืองของข้อก าหนดการรายงานธุรกรรมตามกฎหมายการฟอก
เงิน ทัง้ทางด้านเทคนิคและอ่ืนๆ 

๔. สถานที่ให้บริการ ผู้ให้บริการ Gateway เป็นผู้ด าเนินการและจัดหาสถานที่ให้บริการพร้อม
อุปกรณ์เครือข่ายที่เกี่ยวข้อง 
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๑๓ 

คุณสมบัติและขั้นตอนการด าเนินการของผู้ให้บริการ Gateway  

(ส าหรับผู้ประกอบอาชีพตามมาตรา ๑๖) 

 

คุณสมบัติของผู้ให้บริการ Gateway (ส าหรับผู้ประกอบอาชีพตามมาตรา ๑๖) 

๑. เป็นบริษัทจ ากัด หรือบริษัทจ ากัด (มหาชน) มีทุนจดทะเบียนไม่น้อยกว่า ๒๐ ล้านบาท หรือหน่วยงานราชการ 

หรือหน่วยงานของรัฐ 

๒. ไม่ประกอบธุรกิจที่มีความเสี่ยง ที่เป็นสาเหตุของของความเสียหายต่อสาธารณะ หรือความม่ันคงทางการเงิน

ของประเทศ (Causing damage to public or financial stability) 

๓. กรรมการ/ผู้มีอ านาจจัดการไม่มีลักษณะต้องห้าม เช่น ถูกพิทักษ์ทรัพย์, (เคย) ล้มละลาย และยังไม่พ้น ๒ ปี

นับแต่ยกเลิกหรือปลดจากการล้มละลาย หรือเคยได้รับโทษจ าคุกในคดีอาญาซึ่งศาลได้มีค าพิพากษาถึงท่ีสุด 

๔. มีประสบการณ์ในการให้บริการพัฒนาระบบสารสนเทศที่เกี่ยวข้องกับการรับส่งข้อมูล หรือเป็นผู้ให้บริการ

ระบบคอมพิวเตอร์ในการรับส่งข้อมูล 

๕. ใช้ระบบคอมพิวเตอร์ และซอฟแวร์ ที่มีความปลอดภัยและน่าเชื่อถือสามารถส่งรายงานธุรกรรมได้ตาม

กฎหมายว่าด้วยการป้องกันและปราบปรามการฟอกเงิน 

๖. มีทีมบุคลากรที่มีความเชี่ยวชาญในการพัฒนาระบบที่เก่ียวข้องกับการรับส่งข้อมูล หรือเป็นผู้ให้บริการระบบ

คอมพิวเตอร์ ในการรับส่งข้อมูล 
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๑๔ 

คุณลักษณะของระบบ Gateway (ส าหรับผู้ประกอบอาชีพตามมาตรา ๑๖) 
๑. ระบบต้องสนับสนุนมาตรฐาน Web services ดังต่อไปนี้ SOAP, Web Services Description Language 

(WSDL) 

๒. ระบบต้องมีการรองรับขั้นตอนการขอขึ้นทะเบียนลายมือชื่ออิเล็กทรอนิกส์ ให้กับผู้ให้บริการออกใบรับรอง

อิเล็กทรอนิกส์ (Certificate Authority : CA) โดยมีการท ากุญแจอิเล็กทรอนิกส์ โดยวิธีเข้ารหัส/ถอดรหัส

ข้อมูล Encrypt / Decrypt หรือระบบกุญแจสาธารณะ (Public Key) เพ่ือเป็นการบ่งชี้ตัวตนของผู้รายงาน 

๓. ระบบสามารถท า encryption และ signing ข้อมูลรายงานอิเล็กทรอนิกส์ได้ 

๔. มีระบบแจ้งให้ผู้ใช้ทราบว่าข้อมูลส่งไม่ส าเร็จ โดยจะมีข้อความแจ้งมายังผู้ใช้ ให้ด าเนินการส่งใหม่ด้วยตนเอง

หรือระบบสามารถท าการจัดส่งให้ใหม่โดยอัตโนมัติ ทั้งนี้การส่งอัตโนมัติจากระบบสามารถที่จะก าหนด

ช่วงเวลาในการส่งเอกสารอีกครั้งหนึ่งได้  

๕. มีระบบ Software ส าหรับเชื่อมโยงกับผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ และสามารถท างานร่วมกันได้

แบบ Real-time เช่น การตรวจสอบสถานภาพ Digital Certificate เป็นต้น 

๖. มีระบบ PKI & Digital Signature Software พร้อม Tools และ PKI Application ส าหรับใช้งานร่วมกับ

รายงานอิเล็กทรอนิกส์ 

๗. ต้องมีระบบที่ใช้งานผ่าน Web Browser โดยใช้โปรโตคอล HTTPS ในการรับส่งข้อมูล 

๘. ต้องมรีะบบสืบค้นประวัติการรับส่งรายงานธุรกรรมผ่าน Internet ได้อย่างมีประสิทธิภาพ 

๙. มีระบบ Message Handler Service ที่สามารถท างานร่วมกับ Protocol หลายมาตรฐาน เช่น TCP/IP, 

SMTP, SOAP, HTTP/HTTPS และ Web Services ได้อย่างมีประสิทธิภาพ 

๑๐. มีระบบ Automatic Processing Notification การแสดง Error Message แจ้งให้ผู้ใช้ทราบ โดยอัตโนมัติ

ในทันที 

๑๑. ระบบฐานข้อมูลต้องมีการจัดเก็บ Transaction Log ในแต่ละการใช้งาน  
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๑๕ 

๑๒. ระบบต้องมีการบันทึกประวัติ เวลาการเข้าใช้งานระบบในแต่ละครั้งรวมถึงข้อมูลที่จ าเป็นต่างๆ ในรูปแบบ file 

log (Activity log) 

๑๓. มีระบบการควบคุมเป็นแบบรวมศูนย์ ที่สามารถท าการก าหนดค่า (configuring) ดูแลระบบ (administering) 

และตรวจสอบการท างาน (monitoring) ได ้

๑๔. ผู้ดูแลระบบจะต้องหมั่นด าเนินการตรวจสอบการท างานของระบบ (monitoring) ให้มีเสถียรภาพอยู่เสมอ 

เพ่ือให้ผู้ใช้สามารถใช้งานระบบได้อย่างต่อเนื่องและมีประสิทธิภาพ  

๑๕. รองรับการยืนยันตัวบุคคลด้วยลายมือชื่ออิเล็กทรอนิกส์ (Digital Signature) 

๑๖. รองรับการท า XML validation เพ่ือตรวจสอบความถูกต้องของข้อมูล (data validation) 

๑๗. สนับสนุน Public key infrastructure ได้แก่ 

๑๗.๑. RSA, 3DES, DES, AES, SHA, X.509, PKCS, CRLs หรือ OCSP 

๑๗.๒. XML digital signature 

๑๘. มีระบบ Production Server ที่มีการท า redundant ซึ่งสามารถท างาน Backup ซึ่งกันและกันได้อย่างมี

ประสิทธิภาพ ในกรณีท่ี server ใด server หนึ่งไม่สามารถใช้งานได้ โดยข้อมูลทั้งสองระบบต้อง Update 

เหมือนกันแบบ Real-time หรือระบบ Backup อ่ืนๆที่ดีกว่า เช่น การท า Backup Site หรือ Disaster 

Recovery Site (DRS) เป็นต้น 

ซึ่งคุณลักษณะของ Gateway ที่ทางส านักงาน ปปง. ก าหนดไว้นั้น จะมีการพิจารณาตามสถาปัตยกรรมและ

เทคโนโลยีที่ผู้ให้บริการเลือกใช้ รวมถึงรูปแบบการรายงานที่ให้บริการ โดยทางส านักงาน ปปง. จะเป็นผู้พิจารณา

จากการน าเสนอของผู้ให้บริการ 
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๑๖ 

ขั้นตอนในการขอเป็นผู้ให้บริการ Gateway (ส าหรับผู้ประกอบอาชีพตามมาตรา ๑๖) 

๑. ผู้ให้บริการ Gateway จะต้องน าเสนอเอกสาร Proposal ให้แก่ส านักงาน ปปง.  โดยรายละเอียดของ

เอกสาร Proposal จะต้องประกอบด้วยหัวข้อ ดังตอ่ไปนี้ 

๑.๑. รายละเอียดประวัติของบริษัท (Company profile) 

๑.๒. ข้อมูลและรายละเอียดเกี่ยวกับประสบการณ์ในการพัฒนาระบบสารสนเทศ (Gateway) ที่เกี่ยวข้องกับ

การรับส่งข้อมูล หรือเป็นผู้ให้บริการระบบสารสนเทศในการรับส่งข้อมูล พร้อมทั้งรายชื่อหน่วยงานที่มี

การให้บริการอยู่ ณ ปัจจุบัน 

๑.๓. เอกสารการจดทะเบียน ได้แก่ หนังสือรับรองการจดทะเบียนบริษัท 

ผู้ให้บริการ Gateway จะต้องส่งเอกสาร Proposal ให้กับส านักงาน ปปง. ภายในวันที่ ๑๕ กรกฎาคม ๒๕๕๔ 

หากส่งภายหลังจากนี้ทางส านักงาน ปปง. จะพิจารณาในรอบถัดไป (ซึ่งทางส านักงาน ปปง. จะท าการ

ประกาศวันพิจารณาในรอบถัดไปอีกครั้งหนึ่ง) 

๒. ผู้ให้บริการ Gateway ที่ได้ส่งเอกสาร Proposal ให้กับทางส านักงาน ปปง. แล้ว ต้องน าเสนอรายละเอียดของ

ระบบงานให้แก่ส านักงาน ปปง.  เพ่ือแสดงความรู้ความเข้าใจเกี่ยวกับระบบงานที่จะให้บริการ จะต้องมี

เอกสารประกอบดังนี้ 

๒.๑. โครงสร้างการท างานของระบบ 

๒.๒. ฟังก์ชันการท างาน ตลอดจนเอกสารอ่ืนๆ ที่เกี่ยวข้อง 

๒.๓. รายละเอียดของอุปกรณ์และ Server ตลอดจน Software ต่าง ๆ ที่ต้องใช้ในการบริหารจัดการระบบ 

โดยต้องส่งเอกสารเหล่านี้ให้แก่ส านักงาน ปปง. ภายในวันที่ ๒๒ กรกฎาคม ๒๕๕๔ 

๓. ภายหลังการน าเสนอ Proposal พร้อมรายละเอียดการด าเนินงาน ส านักงาน ปปง. จะแจ้งให้ทางผู้ขอให้

บริการ Gateway ก าหนดวันเวลาพร้อมการจัดเตรียมระบบดังกล่าวเพ่ือทดสอบเสมือนจริงในการท างาน

ควบคู่กับระบบของส านักงาน ปปง. และระบบของผู้รายงานธุรกรรม โดยจะต้องท าการทดสอบดังหัวข้อ

ต่อไปนี้ เป็นอย่างน้อย 

๓.๑. Functional Test 
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๑๗ 

๓.๒. System Integration Test 

๓.๓. Load Test 

ส านักงาน ปปง. จะเรียกผู้ให้บริการ Gateway เข้าทดสอบเสมือนจริง ตั้งแต่วันที่ ๒๒ กรกฎาคม ๒๕๕๔ เป็น

ต้นไป ซึ่งระยะเวลาขึ้นอยู่กับล าดับการยื่นเอกสารและความพร้อมของผู้ให้บริการ 

๔. เพ่ือให้ผู้ขอให้บริการ Gateway แสดงได้ว่าสามารถให้บริการได้จริง ผู้ขอให้บริการ Gateway ต้องน าเสนอ

แผนการด าเนินงานของผู้ให้บริการ Gateway ก่อนการให้บริการจริง โดยจะต้องระบุขั้นตอนต่างๆอย่าง

ละเอียด และระบุวันที่สามารถให้บริการได้จริง ตลอดจนได้ด าเนินการตามขั้นตอนต่างๆครบถ้วนแล้ว 

๕. ผู้ที่มีคุณสมบัติเหมาะสมในการให้บริการ Gateway ต้องสามารถพัฒนาระบบซอฟต์แวร์ที่เกี่ยวกับการรับส่ง
ข้อมูลทางอิเล็กทรอนิกส์กับให้กับส านักงาน ปปง. โดยผ่านระบบ Gateway โดยไม่คิดค่าใช้จ่ายใดๆ ทั้งนี้การ
ด าเนินการมีดังต่อไปนี้ 
๕.๑. การรักษาความลับ 

๕.๑.๑. ผู้ให้บริการ Gateway ต้องด าเนินการทั้งปวงด้วยความละเอียดรอบคอบ และระมัดระวังเพ่ือ
รักษาความลับของข้อมูลของทุกหน่วยงานที่เกี่ยวข้องกับระบบของส านักงาน ปปง. และความมั่นคง
ปลอดภัยของระบบของส านักงาน ปปง. 

๕.๑.๒. ผู้ให้บริการ Gateway จะต้องจัดท าแผนปฏิบัติการเกี่ยวกับการท างานทั้งปวงที่เกี่ยวข้องกับ
ระบบของส านักงาน ปปง. ที่แสดงให้เห็นถึงการรักษาความลับของข้อมูลและความปลอดภัยของ
ระบบของส านักงาน ปปง. ที่สามารถตรวจสอบได้   

๕.๑.๓. ผู้ให้บริการ Gateway ต้องจัดท าขั้นตอนการปฏิบัติงานอย่างละเอียดเกี่ยวกับการเข้าถึง 
Gateway และการปฏิบัติงานใน Data Center รวมถึงตรวจสอบการปฏิบัติงานของพนักงานที่
เกีย่วข้องกับระบบ Gateway 

๕.๑.๔. ผู้ให้บริการต้องมีแผนป้องกันไม่ให้เกิดความเสียหายอันมีสาเหตุมาจากการจัดการ และ/หรือการ
ปฏิบัติงานของพนักงานของผู้ให้บริการ Gateway ทั้งการเข้า Data Center หรือการปฏิบัติงาน
ผ่านระบบเครือข่ายทางไกลในส่วนที่เกี่ยวของกับระบบของส านักงาน  

๕.๑.๕. การเข้าถึงสถานที่ติดตั้งระบบของผู้ให้บริการ Gateway ต้องปฏิบัติตามระเบียบการเข้าถึง Data 
Center อย่างเคร่งครัด 
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๑๘ 

๕.๑.๖. การเข้าถึงระบบของผู้ให้บริการ Gateway ผ่านระบบเครือข่ายทางไกล ต้องด าเนินการด้วยวิธีที่
มีความปลอดภัย และต้องปฏิบัติตามกฎระเบียบการเข้าถึงระบบของผู้ ให้บริการ Gateway โดย
เคร่งครัด 

๕.๑.๗. การพัฒนาระบบการบันทึกข้อมูลการเข้าถึงระบบ จะต้องจัดเก็บข้อมูลการท างานทุกกิจกรรม 
๕.๑.๘. ผู้ให้บริการ Gateway ต้องสามารถปฏิบัติตามกฎหมาย และระเบียบเกี่ยวกับการรักษาความลับ

ของทางราชการได้ 
 

๕.๒. การให้บริการ Help Desk และ Call Center โดยมีขอ้ก าหนดในการให้บริการดังนี้ 

ประเภทบริการ ข้อก าหนดของการให้บริการ 

๑. ระยะเวลาการให้บริการ ให้บริการทุกวัน (เว้นวันหยุดราชการ) เวลา ๙.๐๐ – ๑๗.๐๐ น. 

๒. การติดต่อสอบถามเจ้าหน้าที่ Help 
Desk และ Call Center ทาง
โทรศัพท์ 

ผู้ใช้บริการ ๕ ครั้ง จะต้องสามารถติดต่อเจ้าหน้าที่ Help Desk 
และ Call Center ได้อย่างน้อย ๓ ครั้ง (ค านวณค่าเฉลี่ยรายวันระหว่าง
เวลา ๙.๐๐ – ๑๗.๐๐ น.) เว้นแต่เกิดปัญหาอันพิสูจน์ได้ว่าเกิดจาก
หน่วยงานอื่น เช่น ผู้ใช้บริการ 

๓. การติดต่อสอบถามเจ้าหน้าที่ Help 
Desk และ Call Center ทางอีเมล์ 

Help Desk และ Call Center ต้องมีความรู้ความสามารถในการตอบ
ค าถามเร่ืองของข้อก าหนดการรายงานธุรกรรมตามกฎหมายการฟอก
เงิน ทัง้ทางด้านเทคนิคและอ่ืนๆ 

๔. สถานที่ให้บริการ ผู้ให้บริการ Gateway เป็นผู้ด าเนินการและจัดหาสถานที่ให้บริการพร้อม
อุปกรณ์เครือข่ายที่เกี่ยวข้อง 
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๑๙ 

ส่วนวิจัยและพัฒนาเทคโนโลยีสารสนเทศ ชั้น ๗ ส านักงานป้องกันและปราบปรามการฟอกเงิน  

email : fersinfo@amlo.go.th (ส าหรับการติดต่อประสานงาน ส่งข้อมูลหรือเอกสาร) 

email : fersqa@amlo.go.th (ส าหรับสอบถาม-ตอบปัญหา) 

หมายเหตุ เพ่ือความเข้าใจที่ตรงกันในการติดต่อประสานงาน จึงขอความร่วมมือให้ติดต่อผ่านทางอีเมล์ที่ระบุไว้

ข้างต้นเท่านั้น 

mailto:fersinfo@amlo.go.th
mailto:fersqa@amlo.go.th

